
Exploit-Mittwoch
Der Tag nach dem 

Patch-Dienstag. Während 

IT Patches vor dem Einsatz 

testet, schleichen sich 

Hacker mit neuen 
Zero-day-Exploits ein.

Patches? 

Was für Patches?

Hacker können Patches 

rückentwickeln, um in 

wenigen Tagen oder sogar 

Stunden neue Exploits zu 

erzeugen.

30 Tage ohne SchutzWenn ein Angri� kurz nach dem Patch-Dienstag eingeleitet wird, haben Hacker eventuell einen ganzen Monat Zeit, um die Verwundbarkeit auszuloten, wenn Microsoft keinen Notfall-Patch startet.

Im letzten Jahr verloren 
70 globale Unternehmen …

Unternehmen, die weiterhin 
ältere Versionen von Java, 
Reader und Flash 
verwenden, sind für 
Angri�e über das Surfen 
im Internet oder über 
Phishing-E-Mails anfällig.

Einige wenige Patch-Releases in der letzten Zeit 
haben bereits am Tag ihrer Installation Probleme 
verursacht — zumindest eine Deinstallation und 
zusätzliche Wartung. Manche sind so problematisch, 
dass sie den Computer komplett blockieren.

Patch-Dienstag, der zweite Dienstag jedes Monats, ist 
der Tag, an dem Microsoft eine Gruppe von Sicherheits-
Patches für seine Betriebssysteme und andere Software 
freigibt. IT-Manager sehen dem Patch-Dienstag häufig 
mit Spannung und Sorge entgegen, denn:

Microsoft stellt 
Patch-Releases 
für Windows XP 
und Windows 
Server 2003 ein.

Microsoft 
stellt Patches 
für Windows 
Vista ein.

Microsoft 
Microsoft stellt 
Patches für 
Windows 7 ein.
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PATCHDAY

14. Januar 
2020

11. April 
2017

14. Juli 
2015

Auf ewig Zero-Day

BRICK HOUSE

Eigene Apps

Die Kosten eines 
schlechten Patchings

Weitere Probleme mit Patches

Erfahren Sie mehr darüber, wie Sie empfindliche 
Software mit malwarebytes.org/business schützen.

Über 

70 % 
der Angri�e nutzen 

bekannte Lücken mit 
verfügbaren Patches. 

700 
ihrer Aufzeichnungen 

wurden bei 

79.790 
Sicherheitsvorfällen 

gefährdet.

$400 
Millionen bei 

2.122
Datenschutzverletzungen


