Unsere Forscher untersuchten Daten von Malwarebytes-Produkten, die auf
Millionen von Endpunkten uberall auf der Welt installiert sind, um die aktuelle
Schadsoftwaresituation festzustellen. Die Untersuchung erstreckte sich tber

einen Zeitraum von sechs Monaten — von Juni bis November 2016.
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Ransomware ist die bevorzugte
Angriffsmethode gegen Unternehmen

Alleine im vierten Quartal 2016 i//\/f
haben wir nahezu 400 Varianten
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von Ransomware katalogisiert.
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(0] Die Ransomware-\Verteilung
2 6 7 /0 stieg zwischen Juni und
November 2016 um
267 Prozent an.

JUNI

Auf globaler Ebene entfielen 12,3 Prozent
‘ 1 2 3 0/ der erkannten Unternehmensangriffe auf
I ) Ransomware. Auf Privatanwenderseite

waren es im Vergleich dazu nur 1,8 Prozent.

Werbebetrugsschadsoftware stellt eine erhebliche

Bedrohung fur die Vereinigten Staaten dar

Kovter, eine raffinierte Form von

7 O 0/ Werbebetrugsschadsoftware,
o fuhrte die Werbebetrugs-

erkennungen in den Vereinigten

Nahezu 70 Prozent aller Staaten mit 68,6 Prozent an.
Werbebetrugserkennungen ‘

- erfolgten in den Vereinigten
Staaten.
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— D Das am zweitstarksten
_ betroffene Land war
J—u — Kanada mit nur drei
Prozent.

In Asien und Europa war eine Zunahme
an Botnet-Varianten festzustellen
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Die Verbreitung des Kelihos-Botnets stieg

im Oktober 2016 um 960 Prozent an. @
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IRCBot legte im August
2016 um 667 Prozent zu.
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Qbot legte im November
2016 um 261 Prozent zu.

O Im Zeitraum von 2015 bis 2016 schnellte
5 5 O / die Zahl der Botnet-Erkennungen in
0 Deutschland um 550 Prozent in die Hohe.
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Europa ist der am meisten von
Schadsoftware geplagte Kontinent.
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_@ Bei den in diesem Bericht untersuchten

Schadsoftwarekategorien war die Zahl
der Infektionen in Europa um 20
Prozent hoher als in Nordamerika.

Die Zahl der Schadsoftware-
infektionen war in Europa
17-mal hoher als in Ozeanien.
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Europa ist mit 49 Prozent der Kontinent mit
den meisten Ransomware-Erkennungen.

Nordamerika

Europa




